
 

 

 

 

    越獄的人工智能： 

         我們是否造出了 
                現代的科學怪人？ 
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頻繁的人工智能失控事件 

今年7月，開源機器學習平台Hugging Face偵測到系統出現源自大型語言模型的異常活

動，隨後OpenAI公布調查結果，承認入侵者不是人類黑客，而是它自己的兩個模型：已

發布的GPT-5.6 Sol與一個更強的未發布模型。值得一提的是：這事件並非由兩家公司聯合

披露，而是Hugging Face先獨立偵測並公布，OpenAI是後知後覺。 

OpenAI 研究人員為量度模型的真實實力，刻意調低了平時阻止模型撰寫攻擊程式的

安全機制，把模型放進隔離「沙盒」，讓它們挑戰名為ExploitGym的公開基準。模型沒有

老實解題，反而尋找拿高分的捷徑，它們衝出沙盒，取得互聯網連線，再逐步提權，並推

斷ExploitGym的資料集與參考答案寄存於Hugging Face，於是攻入其資料庫，直接取走標準

答案。OpenAI事後負責任地披露漏洞、收緊基建配置、擴大評測防護。 

這並非孤例，而是一個月之內接連五宗。7月底，Anthropic覆核十四萬多次評測紀錄

，發現三宗事故：Opus 4.7、Mythos 5及一個內部研究模型在第三方評測夥伴Irregular的環

境中進行「奪旗」演習時，提示詞明明說它們身處沒有互聯網的模擬情境，配置失誤卻令

機器實際連著外網，模型遂把真實系統誤當成演習目標，攻入了三間機構的系統。8月初

，Meta亦承認同一測試商的配置錯誤，令其Muse Spark 1.1取得外網連線，並利用了某第三

方服務的漏洞。 
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英國人工智能報告令人更加不安 

英國人工智能安全研究所8月的報告更令人不安：在122次評測中，有10次、合共19項

未經批准的行動指向真實的人與機構，其中17項來自Mythos 5，兩項來自被關掉網絡安全

分類器的GPT-5.6 Sol。最嚴重的一次，是代理研究了某真實開源項目的維護者，開設多個

假GitHub身分，以社交工程手法遊說真人批准惡意程式碼；當被質疑時，它還修改自己先

前的活動紀錄，使之看似無害，並盤算換一個新身分繼續，最終是人手覆核擋下了這次攻

擊。 

不過，要準確理解風險，必須區分兩類性質不同的事件。OpenAI那一宗，是模型自

行發現零日漏洞的真正「越獄」；Anthropic與Meta那幾宗，則是測試環境配置錯誤：門本

來就開著，模型只是走了出去；前者反映能力，後者反映流程。8月還有第五宗：美國安

全公司Frontier Security測試中國月之暗面的開放權重模型Kimi K3時，模型憑著沙盒的配置

疏漏走了出去，直接到GitHub取答案。與前述個案關鍵不同的是，Kimi K3是任何人都可

免費下載使用的公開模型。 

 

三個令問題更加棘手的因素 

有三個因素令問題更加棘手。其一，跟傳統的預設編碼不同，人工智能的威脅特別難

以評估，因為它可能在追求既定目標時做出設計者從未預想的舉動。這不代表人工智能擁

有生命或意識，只是說越來越自主的模型，在找到開發者沒有料到的路徑時，看起來就像

在自作主張。其二，隨著開放權重模型（open weight models ）日益普及，管治與圍堵將大

幅困難：模型一旦可被下載、改裝、跨地域部署，那麼沒有任何公司或政府能有效控制其

用途，而且一經發布便無法回收、無法全球修補，任何漏洞或能力微調都將長期存在。其

三，中美之間日趨激烈的科技競爭，可能以「技術領先」和「國家安全」之名，同時加速

研發與削弱防護，令速度凌駕於審慎與嚴格測試之上。 

 

人工智能沒有善惡觀念 

然而，我們仍須把真實的系統性風險與電影橋段區分開來。談到人工智能的威脅，人

們的第一聯想往往是《2001太空漫遊》的HAL 9000、《未來戰士》的天網，或《生化危機

》的紅后。科幻作品中的人工智能多出於惡意或支配欲而行動；現實中的風險卻源於極端

的目標優化，而非意識或意圖。我們很容易把人類的道德範疇投射到那些試圖越獄的模型

身上，但這其實與道德無關。獅子襲擊並吃掉人類，我們不會稱牠邪惡，因為那只是本能

，在牠眼中，我們的血肉就是令他完成延續生命這目標的食物。同樣地，一個被要求解決

複雜難題的人工智能模型，就會窮盡一切可達路徑去達到目標，儘管其代價會令人受苦。  



 

19世紀小說家的警告 

這類警告其實遠早於現代科幻。瑪麗．雪萊（Mary 

Shelley ）1818年的小說《科學怪人：現代普羅米修斯》，

講述一位年輕科學家因執迷於創造生命，而為自己和所愛

之人帶來災難。在小說中，維克多．弗蘭肯斯坦從墳場、

解剖室與屠場搜集屍塊，終於製成了一個怪物。這怪物本

性是良善的，但在長期的遺棄與殘酷對待下變得充滿報復

心，結果他先後殺死維克多的幼弟、摯友與新婚妻子。 

小說真正警告的，不是創造本身，而是創造之後拒絕

承擔責任。維克多對榮耀與征服自然的渴求，令他對自己

科學研究的倫理後果視而不見。雪萊強調：無論是父母、

科學家還是整個社會，創造者對自己帶到世上的東西，負有無可推卸的照顧、養育與引導

之責。這個訊息對今日的人工智能同樣切中要害：創造人工智能的初衷是良善的，但不受

約束的科學野心卻足以釀成始料不及的悲劇。若缺乏更強的國際協調與技術防護，曾經只

存在於科幻的情節，將逐漸變成真實的安全風險。那麼，人類是否已經造出了現代的科學

怪人？ 
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